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窃电为公用事业行业带来了巨大的挑战，并且可能对公

用事业公司和最终消费者产生财务影响

要准确地向用户收取电费，就需要电表在正常运行的情况下测量消耗的电能并发现可能的篡

改，以帮助防止窃电。

窃电可通过不同的电表篡改技术来实现，以阻止电

表准确地显示消耗的电能。一种技术是将零线从仪

表上断开并将用户的负载接地。针对这种技术提高

电表的安全性是一种减少篡改的积极方法，可帮助

防止窃电。电表必须能够发现零线断开和其他类型

的篡改，或者提高安全性以防止窃电。

在考察零线移除篡改技术之前，必须了解智能电表

的工作原理和连接方式。 图 1 显示了单相电表的

示例连接。电表主要由市电供电，市电通过连接火

线和零线进行提供。在该配置中，通过 Line_In 和 

Neutral_In 之间的电压以及在 Line_In 和 Line_Out 

之间连接的分流器上感应到的电流来计算消耗的电

能。

电压电流乘积之和有助于计算有功功率。有功功率

也等于均方根 (RMS) 电压和 RMS 电流之积乘以电

压和电流之间角度的余弦。电表会随时间的推移累

积有功功率以生成有功电能读数，这些读数成为消

费者需要付费的电量。

消费者可以通过断开零线来改变单相电表中的有功

电能读数，如下一页中的图 2 所示。如果断开零

线，则测得的电压将为 0V，这将导致有功功率的测

量值为 0W。由于缺少零线，则主交流/直流电不再

起作用，因此电表需要备用电源，例如纽扣电池。

尽管由于 0V 电压读数而导致有功功率读数为 0W，

但仍然有电流流过火线并可以 被感应到。该火线电

流的存在可帮助识别所断开电表的火线中的断电情

况。

图 2.零线断开情况下的示例电表配置。

图 1.正常运行情况下的示例电表配置

Line
Neutral
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单相电表中零线缺失的电源注意事项

如果发生单相电表零线断开情况，则电表的电源应

具有自动从主交流/直流电源切换到备用电源的机

制。该机制应在断电或零线断开时开始生效。实现

从主电源到备用电源自动切换的一种常见方法是使

用二极管将交流/直流输出与备用电源进行“或”运

算，以便将电压较高的电源用作系统的电源。由于

来自备用电源的电压会随着时间的推移而逐渐降

低，直到降至低于为电表供电所需的最低电压，因

此所选二极管应具有尽可能低的正向压降，从而延

长备用电源的寿命。LM66100 等理想二极管器件

可提供该低压降，以最大程度地延长备用电源的寿

命。LM66100 的低压降和低电流消耗使备用电源的

寿命比其他类型的二极管（例如肖特基二极管）更

长。

电表除了能够自动从交流/直流电源切换到备用电源

之外，还应检测出交流/直流电是否即将发生故障。

它可以通过测量与交流/直流电稳压器相关的输入电

压来发现潜在的故障，该输入电压会由于断电或有

人断开零线而降低。电表的微控制器借助这种对交

流/直流电故障的早期发现来完成进入低功耗模式之

前的所有最后关头任务，从而延长仪表将切换到的

备用电源的寿命。低功耗电压检测器电路和外部分

压器可以共同监视电压稳压器的输入电压，以实现

此类早期发现。

早期发现交流/直流故障的第二种方法是使用 

TPS7A78 等电源器件，此类器件具有电源故障

引脚，以提供该指示。TPS7A78 还具有电源正常 

(PG) 引脚，用于指示断电后输出电压何时重新上升

到正常电平。该指示使电表的微控制器能够触发系

统退出低功耗模式，因为系统最终将切换回至使用

主交流/直流电来代替备用电源。

零线移除防篡改技术：估算有功功率

解决零线缺失问题的一种方法是计算有功功率的估

算值，即用 RMS 电流（通过火线通道进行测量）

乘以地区的标称 RMS 电压值（例如，印度和欧洲

许多地区的标称电压为 230V)。如前所述，实际有

功功率等于 RMS 电压和 RMS 电流之积乘以电压和

电流之间角度的余弦。基于该有功功率公式，估算

的有功功率包括以下假设：

•	 施加到客户负载上的实际 RMS 电压与地区的标

称 RMS 相差不大。

•	 电压和电流之间的角度为 0 度，这对应于理想

的阻性消费者负载，是给定 RMS 电流和标称 

RMS 电压下可能的最大有功功率读数。

如果零线缺失，则电表将由备用电源（例如电池）

供电。因此，电表务必进入最小电流消耗状态，从

而延长备用电池的寿命。如果通过估算有功功率来

处理零线缺失情况，则应通过降低用于感应电流的 

ADC 的采样率来降低系统电流消耗。此外，应将计

量微控制器和 ADC 从正常工作模式配置为低功耗

模式，该模式仍会使 ADC 能够感应火线电流。

例如，在连续转换模式下，ADS131M04 独立 ADC 

具有三种功耗模式：高分辨率模式、低功耗模式和

超低功耗模式。高分辨率模式可提供最高的精度，

而极低功耗模式可提供最低的电流消耗。基于这两

种模式，可以将 ADS131M04 配置为在连接零线且

系统由电表的主电源供电时处于高分辨率模式。零

线断开后，ADS131M04 允许系统从高分辨率模式

切换到极低功耗模式，以降低 ADS131M04 的电流

消耗。

零线移除防篡改技术：电流检测模式

解决零线缺失问题的另一种方法是仅检测火线上是

否存在电流。与估算有功功率相比，这种处理零线

缺失的方法消耗的电流更少。这种防篡改技术可降

低电流消耗，从而延长备用电源的寿命，该寿命应

至少等于电表的预期寿命。

某些 ADC 具有特殊的低功耗模式，该模式可检测

火线通道上的电流，同时进一步降低系统的电流消

耗。用于感应火线电流的该低功耗模式的一个示例

是ADS131M04 独立 ADC 的电流检测模式，这是一

种特殊模式，在该模式下，如果一定数量的样本高

于用户定义的阈值，则 ADS131M04 将其 (DRDY) 

引脚置位。通过在用于测量火线电流的通道上执行

该电流检测模式，(DRDY) 通知将指示已检测到火线

电流，这样便可将断电与火线断开区分开。下一页

http://www.ti.com/product/LM66100
http://www.ti.com/product/TPS7A78
http://www.ti.com/product/ADS131M04
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中的图 3 显示了电流检测模式下的 ADS131M04 具

体遵循的过程。

要进入电流检测模式，应向 ADS131M04 发送

一条命令以进入待机模式，该模式是一种低功耗

模式，在该模式下器件不对样本进行转换。在 

ADS131M04 进入待机模式之后，SYNC 引脚上的

负脉冲将使器件进入电流检测模式。微控制器计时

器可以产生该负脉冲，以便在微控制器处于睡眠模

式时不必唤醒。微控制器无需输出外部时钟就可以

在电流检测模式下进行采样（与连续转换模式相

同）；因此，微控制器可以进入低功耗睡眠模式。

处于电流检测模式时，ADS131M04 依靠内部振荡

器运行，这样 ADC 就可以独立于计量微控制器工

作，从而使微控制器进入睡眠模式并降低系统电流

消耗。

在电流检测模式下，ADS131M04 以 2.7ksps 的

速率收集可配置数量的样本 (CD_LEN)，并将结

果的绝对值与可编程阈值 (CD_THRSHLD) 进行比

较。如果采样窗口 (CD_LEN) 中可配置的样本数量 

(CD_NUM) 超过阈值 (CD_THRSHLD)，则 ADC 的 

(DRDY) 引脚置位将通知主机计量微控制器。ADC 

在 (DRDY) 引脚置位后立即返回至待机模式，如下

一页中的图 4 所示。如果采样窗口中可配置的样本

数量未超过阈值，则 ADS131M04 在 ADS131M04 

收集完整的采样窗口之后返回至待机模式。

在 TI 的“使用独立 ADC 的单相并联电表参考设

计”中，ADS131M04 的电流检测模式通过执行下一

页图 5 中显示的事件序列，将零线缺失与断电情况

区分开。该参考设计使用 TPS7A78 电容降压交流/

直流电源，可监视其 PFD 引脚上的电压。当发生断

电或零线断开情况时，该引脚的电压将下降。一旦 

PFD 上的电压降至阈值以下，PF 引脚就会在由于

断电或零线移除而导致电源故障时提供指示，从而

触发微控制器以将 ADS131M04 置于待机模式，

并启动计时器输出以定期触发从待机模式到电流检

测模式的转换。当处于电流检测模式时，如果检测

到火线电流，则 ADS131M04 会将其 (DRDY) 引

脚置位，从而指示发生电源故障的原因是移除了零

线，而不是断电。在发生电源故障后的某个时间，

交流/直流电的输出将下降，直到其触发系统耗尽备

用电源为止。

图 3. ADS131M04 电流检测模式流程图。

http://www.ti.com/tool/TIDA-010036
http://www.ti.com/tool/TIDA-010036
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如果发生电源故障的原因是断电，则系统应在电源

恢复后重新进行配置，从而恢复正常运行。在单相

并联参考设计中，TPS7A78 的 PG 引脚会在电源恢

复后发出提示。当 PG 引脚置位后，设计的微控制

器将反向执行进入电流检测模式的操作，以返回至

正常运行状态。下一页中的图 6 显示了电源恢复后

的事件序列。

借助该参考设计，我在使用以下测试设置启用电流

检测模式的情况下测量了 ADS131M04 的平均电流

消耗：

•	� 启用电流检测模式的通道 = 通道 1（带电流互

感器的零线电流通道）和通道 2（带分流器的

火线电流通道)。在这两个启用的通道上减去 

ADC 失调电压；禁用通道 0 和 3。

•	 阈值 (CD_THRSHLD) = 80,000 个 ADC 单位。

•	 采样窗口 (CD_LEN) = 256。

•	 要求绝对值大于使 (DRDY) 置位的阈值的样本

数量 (CD_NUM) = 8。

图 7 显示了每 10 秒触发一次 (tCD_mode_period = 10 s) 

和每 64 秒触发一次 (tCD_mode_period  = 64 s). 电流检

测模式时测量的 ADS131M04 电流消耗。每秒触

发一次电流检测模式时，该 10秒持续时间内的平

均电流消耗为 7.51µA。每 64 秒触发一次电流检

测模式时，该 64 秒持续时间内的平均电流消耗
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图 4. ADS131M04 电流检测模式示例。

图 5. 发生电源故障后的事件序列。



为 2.399µA。对于这两种触发速率，系统处于电

流检测模式的最大时间仅为 95.453ms。在其余时

间，ADS131M04 处于待机模式。

对于图 7 中的结果，同时在火线电流和零线电流通

道上进入电流检测模式。在电流检测模式下使用的

通道数量会影响电流检测模式下器件的电流消耗。

如果仅在一个 ADC 通道（具体是指

火线电流通道）上启用电流检测模

式，则图 7 中的平均电流消耗可能会

进一步降低（如下一页中的图 8 所

示）。此外，图 7 中的采样窗口设置

为 256，对于 50Hz 的市电频率，这

对应于 4 个以上的市电周期数据。

如果采样窗口长度 从 256 个样本更

改为最小值 128 个样本，则在电流

检测模式下花费的时间也将减少，从

而也降低了平均电流消耗。

图 7 和图 8 中的结果表明， 

ADS131M04 的电流检测模式具有低

功耗，这可以区分断电和零线移除，

而不会显著消耗备用电源。通过使用

该模式，电表可以检测出一种形式的

篡改，并向公用事业公司发出有关篡

改攻击的警报，以便准确地向客户收

费。

有关如何处理其他篡改技术或单相并联参考设计上

电流检测实现的更多详细信息，请观看以下培训视

频：

•	 “用于阻止对智能电表的攻击的防篡改技术。”

•	 “如何使用独立计量 ADC 设计单相并联电表。”

图 6. 电源恢复后的事件序列。

电流消耗 持续时间估算

待机模式 1.452 µA tCD_mode_period – 95.453 ms 

电流检测 (CD) 
模式

636.155 µA 95.453 ms

tCD_mode_period = 10 s 
 
时的平均电流
消耗

7.510 µA 待机持续时间 = 9,904.548 ms 
CD 持续时间 = 95.453 ms

tCD_mode_period = 64 s 
 
时的平均电流消

2.399 µA 待机持续时间 = 63,904.548 ms 
CD 持续时间 = 95.453 ms

图 7.电流检测模式下的平均电流消耗。

电流检测模式：电流消耗与启用的通道数间的关系

启用的通道数
电流检测模式

电流

tCD_mode_period = 10
时的平均电流

估算

tCD_mode_period = 64

时的平均电流
估算

2 (通道 1 和 2) 626.822 µA 7.421 µA 2.385 µA

2 (通道 0 和 1) 565.645 µA 6.837 µA 2.293 µA

1 (通道 2) 386.59 µA 5.128 µA 2.026 µA

1 (通道 1) 397.716 µA 5.234 µA 2.043 µA

1 (通道 0) 391.505 µA 5.175 µA 2.034 µA

图 8. 电流检测模式下的电流消耗与启用的通道数间

的关系。
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