
 AN3120
 使用 SAM E54 的嵌入式 Web 服务器应用

简介

嵌入式 Web 服务器是一种基于单片机的服务器，可采用 HTTP 或 HTTPS 协议进行通信，允许通过网络访问用户，从

而控制和监视与其连接的设备。例如，在发电厂中，可以通过连接到 MCU（具有嵌入式 Web 服务器）的传感器来监

视电力输出和温度。如果电力输出和温度不满足需求，还可以通过调整连接到 MCU 的输入和冷却系统执行器来加以控

制。

以下是嵌入式 Web 服务器的优点：

• 经济高效

• 离线监视

• 随时随地访问

本文档介绍了使用三个 LwIP API 的基本 Web 服务器实现，以及基于可获取实时传感器数据和事件的 SAM E54
Xplained Pro 评估板的高级 Web 服务器应用实现。可以使用 Web 页面访问和配置相关数据，从而监视和控制板载功

能。本文档还提供了相关的软件包，其中包含用于实现嵌入式 Web 服务器的应用程序代码。基本 Web 页面实现所用

的示例代码在 Atmel START 中以示例形式提供。

本文档将主要侧重于 TCP 服务器连接，而非 HTTP Web 服务器。通过演示简单的 HTTP Web 服务器来解释相应功

能。关于 Web 页面设计所需的 HTML、CSS 和 JavaScript 文件，本文档中并未详细介绍。
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1. 应用概览
基本 Web 服务器需要实现以太网接口和 HTTP 服务器。下图所示为应用概览，图中通过以太网将单片机连接到网络，

并使用 GMAC 外设通过网络进行通信。PC 用于从单片机访问所需的全部数据，这些数据可用于实时监视和控制连接

到单片机的设备。本应用演示使用 LwIP v1.4.0 和 FreeRTOS v8.2.3 来创建基本 Web 服务器和高级 Web 服务器。

在基本 Web 服务器实现中，为用户简单介绍了三个 LwIP API：原始 API、Netconn API 和套接字 API。在高级实现

中，嵌入式 Web 服务器将借助 Netconn API 向 Web 页面发送温度、光和按钮状态等数据。本应用还会将数据记录到

SD 卡中。此外，用户可根据需要来控制 LED 和配置报警。

图 1-1. 应用概览

下图所示为高级 Web 服务器应用中所使用的驱动程序和中间件的软硬件概览。
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图 1-2. 软件和硬件组件概览

EMBEDDED WEBSERVER APPLICATION

Config 
files

MIDDLEWARES
(Ethernet PHY, STDIO_Redirect, SD card, FatFs, 

FreeRTOS, LwIP)

DRIVERS
(ADC, I2C, USART, RTC, MCI, GMAC)

HARDWARE  ABSTRACTION LAYER

(TARGET BOARD)

+
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2. LwIP
轻量级 Internet 协议（Light Weight Internet Protocol，LwIP）是 TCP/IP 协议套件的小型独立实现。下表列出了 LwIP
的主要功能。

表 2-1. LwIP 的功能

LwIP 的功能 说明

IP Internet 协议，IPv4 和 IPv6。软件分配的逻辑地址，用于与其他协议进行网络连接（注 1）。

TCP 面向连接的协议，用于实现可靠的数据通信（注 1）。

DHCP 网络管理协议，用于为 DHCP 服务器的节点分配 IP 地址。

ICMP 错误报告协议，用于诊断网络连接。

IGMP 多播管理。

UDP 最少协议机制的无连接通信模型。

DNS URL 的动态名称解析。

PPPoE 用于将 PPP 帧封装在以太网帧内的网络协议。

注：

1. 该功能在演示应用中使用。

LwIP 提供了三个应用程序接口（Application Program Interface，API），供程序与 TCP/IP 进行通信，如下图所示：

图 2-1. LwIP API

LwIP APIs

• 原始 API——LwIP 的核心 API。该 API 旨在使用最少代码实现最佳性能。它使用回调处理异步事件。

• Netconn API——旨在使协议栈更易于使用（与事件驱动的原始 API 相比），同时仍保留零复制功能。由于该

API 需要使用线程，因此使用该 API 时需要一个操作系统。协议栈核心中的所有数据包处理（输入和输出）均在

专用线程（tcp_thread）内完成。使用 Netconn API 的应用程序线程通过消息框和信号量与该核心线程进行通

信。

• 套接字 API——进程间通信（Inter-Processing Communication，IPC）编程接口，最初作为 Berkeley UNIX 操作

系统的一部分提供。它是网络通信路径的本地端点的抽象表示（句柄），在 Unix 原理中以文件描述符（文件句

柄）表示，用于提供输入和输出的通用接口。与其他 API 相比，套接字 API 的主要优势在于它还兼容其他 TCP/IP
协议栈。

使用 LwIP 协议栈时，关键在于根据应用对其进行配置。我们必须将 LwIP 配置为使用套接字 API、Netconn API 或原

始 API 中的任何一个，并根据应用需求设置连接。

2.1 LwIP 配置
下表列出了三个 LwIP API 的配置：
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表 2-2. LwIP 配置（在 Config\lwipopts.h 中可用）

选项

要配置的宏

NO_SYS LWIP_NETCONN LWIP_SOCKET 和

LWIP_COMPAT_SOCKETS

原始 API 1 0 0

Netconn API 0 1 0

套接字 API 0 1 1

注： 这些 API 适用于 LwIP 1.4.0。

2.2 静态和动态 IP 配置
LwIP 可配置为用于静态和动态 IP 配置。用户必须根据所用的 IP 配置来选用下表中提及的 LwIP 配置。

表 2-3. 准备工作

选项 静态 IP 值 DHCP 值 说明

CONF_TCPIP_STACK_INTERFACE_0_STATIC_IP（Config/lwip_macif_config.h） 1 0 使能静态 IP 配置

CONF_TCPIP_STACK_INTERFACE_0_DHCP（Config/lwip_macif_config.h） 0 1 使能动态配置

LWIP_DHCP
（Config/lwipopts.h） 0 1 使能 DHCP 模块

在动态主机配置协议（Dynamic Host Configuration Protocol，DHCP）中，DHCP 服务器会自动为设备分配 IP 地址。

DHCP 的 tcpip_init_done()回调函数中必须包含以下代码。

//netif_set_up(&TCPIP_STACK_INTERFACE_0_desc); //为静态 IP使能该代码

/* DHCP模式。*/
if (ERR_OK != dhcp_start(&TCPIP_STACK_INTERFACE_0_desc)) {

LWIP_ASSERT("ERR_OK != dhcp_start", 0);
}

在静态 IP 中，要与 Web 服务器进行通信，应将 PC 的 IP 地址与服务器的 IP 地址配置在同一网络中。在本演示应用程

序中，嵌入式 Web 服务器的 IP 地址配置为 192.168.1.100。 程序中配置的网络掩码地址为 255.255.255.0。因此，所

有 192.168.1.xx 格式的 IP 地址均与服务器位于同一子网中。必须在 tcpip_init_done()回调函数中使能以下代码

才能使能静态 IP。

netif_set_up(&TCPIP_STACK_INTERFACE_0_desc);  /* 为静态 IP使能该代码 */

要在装有 Windows 7 的 PC 上配置静态 IP，请按照以下步骤操作：

• 打开 Network and Sharing Center（网络和共享中心）。

• 单击左窗格中的 Change Adapter Setting（更改适配器设置）。

• 右键单击 Local Area Connection（局域网连接），然后选择 Properties（属性）。

• 选择 Internet Protocol Version 4（Internet 协议版本 4），然后单击 Properties。
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图 2-2. LAN 属性选项卡

LAN Properties tab

• 将 IP 地址配置为子网掩码，然后单击 OK（确定）。

图 2-3. TCP/IPv4 属性选项卡
TCP/IPv4 Properties tab
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3. 基本 Web 服务器实现
本章介绍如何使用全部三个 LwIP API 实现简单的基本 Web 服务器应用，帮助用户熟悉 LwIP API 及其用法，并提供每

个 API 实现的详细信息。

基本 Web 服务器实现的输出将是显示文本的静态 Web 页面。分配的 IP 地址将打印在控制台中。每当用户在浏览器中

输入该 IP 地址时，浏览器就会向服务器发送连接请求。建立连接后，将请求要显示的文件。收到该请求后，服务器将

发送要显示的数据。

注： 基本 Web 服务器实现的示例代码作为 Atmel START 的一部分提供，可帮助用户了解三个 LwIP API。原始、

Netconn 和套接字三种 API 实现的示例名称分别为 LwIP raw API example、LwIP netconn API example 和 LwIP
socket API example。可以从以下位置访问这些示例：https://start.atmel.com/的 BROWSE EXAMPLES（浏览示例）

选项下。

3.1 原始 API
原始 API 是使用最低级别 LwIP 编程的直接接口。它是事件驱动的 API，设计为在未安装可实现零复制和接收的操作系

统的情况下使用。原始 API 以一组回调函数的形式实现，随后在发生与应用程序相关的活动时由 LwIP 核心调用。本应

用程序演示了一个在 Web 页面上显示文本消息的 Web 服务器实现。请参见应用笔记 AT04055：Using the lwIP
Network Stack，了解有关 TCP 原始 API 函数的更多信息。

表 3-1. TCP 原始 API 函数

函数 API 名称 API 说明

TCP 连接设置

tcp_new() 创建一个新的 TCP PCB

tcp_bind() 将 PCB 绑定到本地 IP 地址或端口

tcp_listen() 使 PCB 侦听传入连接

tcp_accept() 设置用于新传入连接的回调

发送 TCP 数据 tcp_write() 将待发送的数据排队

接收 TCP 数据 tcp_recv() 设置传入数据的回调

应用程序轮询 tcp_poll() 设置应用程序轮询回调

关闭连接和中止连接
tcp_close() 关闭连接

tcp_abort() 中止连接

主函数用于初始化单片机、驱动程序和中间件，并按下图所示的步骤执行操作：

 AN3120
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图 3-1. 使用原始 API 的基本 Web 服务器的应用程序流程

Application flow for Basic Webserver using Raw 
API

Register MAC 
callback function

Ethernet 
link

Enable LwIP and MAC

Initialize webserver events

Ethernet task

Link Down

Link Up

int main(void)
{

int32_t ret;

atmel_start_init();
systick_enable();

printf("\r\nRaw API implementation\r\n");
mac_async_register_callback(&COMMUNICATION_IO, MAC_ASYNC_RECEIVE_CB,

(FUNC_PTR)mac_receive_cb);

eth_ipstack_init();
do {

ret = ethernet_phy_get_link_status(&ETHERNET_PHY_0_desc, &link_up);
if (ret == ERR_NONE && link_up) {

break;
}

} while (true);
printf("Ethernet link up\n");
TCPIP_STACK_INTERFACE_0_init((u8_t *)MAC_ADDRESS);
#if CONF_TCPIP_STACK_INTERFACE_0_DHCP
/* DHCP模式。*/
if (ERR_OK != dhcp_start(&TCPIP_STACK_INTERFACE_0_desc)) {

LWIP_ASSERT("ERR_OK != dhcp_start", 0);
}
#else
netif_set_up(&TCPIP_STACK_INTERFACE_0_desc); //为静态 IP使能该代码
#endif

/* 处理 Web服务器事件 */
lwip_raw_api_init();

while (true) {
if (recv_flag) {

recv_flag = false;
ethernetif_mac_input(&TCPIP_STACK_INTERFACE_0_desc);

}
/* LWIP定时器——ARP、DHCP和 TCP等 */
sys_check_timeouts();
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/* 打印 IP地址信息 */
if (link_up && TCPIP_STACK_INTERFACE_0_desc.ip_addr.addr) {

link_up = false;
print_ipaddress();

}
}

}

实际的 TCP 服务器初始化通过从 main()函数调用 lwip_raw_api_init()函数来实现。该函数将实例化新的 TCP
协议控制块（Protocol Control Block，PCB），并绑定到任何 IP 地址和端口 80。PCB 将侦听 HTTP 端口 80 的传入连

接。

void lwip_raw_api_init(void)
{

struct tcp_pcb *pcb;

pcb = tcp_new();
tcp_bind(pcb, IP_ADDR_ANY, HTTP_PORT);
pcb = tcp_listen(pcb);

    if (pcb != NULL) {
        tcp_accept(pcb, http_accept);
    }
}

注： 有关 lwip_raw_api_init()的更多信息，请参见应用笔记 AT04055：Using the lwIP Network Stack 的第

5.1.1 节 httpd_init()。但请注意，本文档中将 httpd_init()重命名为 lwip_raw_api_init()。
如果使用静态 IP，则可通过 http://192.168.1.100 访问服务器主页。如果使用动态 IP，则相应的 IP 地址

（TCPIP_STACK_INTERFACE_0_desc > ip）将显示在控制台中并且结果可供浏览，如下图所示。

图 3-2. 使用原始 API 的基本 Web 页面

Basic webpage using Raw API

3.2 Netconn API
Netconn API 是在原始 API 的基础之上构建的顺序 API。与原始 API 相比，使用更加方便，但性能有所降低且占用的

存储空间增大。以下部分演示了如何使用 LwIP Netconn API 开发可同时处理多个请求的服务器。

基于 Netconn API 的程序通常使用以下线程：

• Tcpip 线程：使用原始 API 的 LwIP 核心线程。

• GMAC：负责将以太网帧从 GMAC IP 传送到 tcpip 线程的 net_if 驱动程序线程。

• 对 Netconn 连接执行打开、读取、写入和关闭操作的一个或多个用户应用程序线程。

以上线程使用报文传送（完全由 Netconn API 处理）进行通信。请参见应用笔记 AT04055：Using the lwIP Network
Stack，了解有关 TCP Netconn API 函数的更多信息。下图所示为使用 Netconn API 的基本 TCP 连接的应用程序流

程。
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图 3-3. 使用 Netconn API 的基本 TCP 连接流程

Basic TCP connection flow using Netconn API

tcp_init netconn_new netconn_bind netconn_listen

netconn_acceptnetconn_recvnetbuf_datanetconn_write

表 3-2. TCP Netconn API 函数

API 函数 说明

netconn_new() 创建新的 Netconn 连接结构

netconn_bind() 将 Netconn 结构绑定到本地 IP 地址或端口号

netconn_listen() 将 TCP Netconn 连接设置为侦听模式

netconn_accept() 基于所侦听的 TCP Netconn 连接接受传入连接

netconn_connect() 使用 IP 地址和端口号连接到远程 TCP 主机

netconn_recv() 从 Netconn 连接接收数据

netbuf_data() 指向第一个 netbuf 中的数据

netconn_write() 基于已建立的 TCP Netconn 连接发送数据

netconn_close() 关闭 TCP Netconn 连接但不删除该连接

netconn_delete() 删除现有 Netconn 连接

basic_main.c中的 main()调用 basic_netconn()来实现基本 Web 服务器应用程序。它执行以下初始化：

• 创建 LED 任务和以太网任务

• 启动 FreeRTOS 调度程序

void basic_netconn()
{

/* 创建 LED任务 */
task_led_create();

/* 创建以太网任务 */
if (xTaskCreate(netconn_basic_ethernet, "Ethernet_basic", TASK_ETHERNETBASIC_STACK_SIZE,

NULL, (TASK_ETHERNETBASIC_STACK_PRIORITY-1), &xCreatedEthernetBasicTask) != pdPASS) {
while (1);

}

/* 启动 FreeRTOS调度程序 */
vTaskStartScheduler();

}

在 Netconn 以太网任务中，将调用 tcpip_init()函数来初始化 LwIP 协议栈。sys_sem_wait()函数用于阻止进

程，直到协议栈完成初始化为止。新的连接结构使用 netconn_new()创建，netconn_bind()将连接绑定到任何 IP
地址的端口 80。netconn_listen()侦听所有传入连接请求。

void netconn_basic_ethernet(void *p)
{

struct netbuf *inbuf;
char *rq;
unsigned portSHORT len;
int conn_check;
sys_sem_t sem;
err_t err_sem;
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err_sem = sys_sem_new(&sem, 0); /* 创建新的信号量。*/
tcpip_init(tcpip_init_done, &sem);
sys_sem_wait(&sem); /* 阻止，直到 lwIP协议栈完成初始化为止。*/
sys_sem_free(&sem); /* 释放信号量。*/

print_ipaddress();

struct netconn *conn_1, *newconn_1;
/* 创建连接结构 */
conn_1 = netconn_new(NETCONN_TCP);
/* 将连接绑定到任何 IP地址的端口 */
conn_check = netconn_bind(conn_1, NULL, HTTP_PORT);
while( conn_check!= ERR_OK)
{

LWIP_DEBUGF(LWIP_DBG_ON, ("Bind error=%d\n",conn_check));
goto conn_close;

}
/* 告知连接侦听传入连接请求 */
netconn_listen(conn_1);
for( ;; ){

conn_check = netconn_accept(conn_1, &newconn_1);
while(conn_check != ERR_OK){

LWIP_DEBUGF(LWIP_DBG_ON, ("Connection accept error=%d\n",conn_check));
goto conn_close;

}
if(newconn_1 != NULL){

conn_check = netconn_recv( newconn_1, &inbuf);
while( conn_check != ERR_OK){

LWIP_DEBUGF(LWIP_DBG_ON, ("Receive error=%d\n",conn_check));
goto conn_close;

}
if( inbuf != NULL ){

/* 获取指向第一个 netbuf片段中的数据的指针
（我们希望其中包含请求）。*/
netbuf_data(inbuf,( void * ) &rq, &len);
/*检查请求是否为“GET /\r\n”。*/
if(( NULL != rq)&& ( !strncmp( rq, "GET", 3 ) )){

/* 发送标题。*/
conn_check = netconn_write(newconn_1, http_html_hdr,

sizeof(http_html_hdr), NETCONN_NOCOPY);
if( conn_check != ERR_OK){
LWIP_DEBUGF(LWIP_DBG_ON, ("Write error=%d\n",conn_check));
goto conn_close;
}
/* 发送实际 Web页面。*/
conn_check = netconn_write(newconn_1, netconn_webpage,

sizeof(netconn_webpage), NETCONN_NOCOPY);
if( conn_check != ERR_OK){
LWIP_DEBUGF(LWIP_DBG_ON, ("Write error=%d\n",conn_check));
goto conn_close;

}
}
netbuf_delete(inbuf);
}

conn_close: /*关闭连接。*/
netconn_close(newconn_1);
netconn_delete(newconn_1);

}
}

}

如果建立连接时出错，则将以调试消息的形式显示相应的错误代码。从 TCPIP_STACK_INTERFACE_0_desc获知的

相应 IP 地址将显示在控制台中。
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图 3-4. 使用 Netconn API 的基本 Web 页面

Basic webpage using Netconn API

3.3 套接字 API
LwIP 套接字 API 主要用于编程基于 Internet 的分布式应用程序。请参见应用笔记 AT04055：Using the lwIP Network
Stack，了解有关 TCP 套接字 API 函数的更多信息。下图所示为使用套接字 API 的 TCP 连接的应用程序流程。

图 3-5. 使用套接字 API 的 TCP 连接流程

TCP connection flow using Socket API

bindtcpip_init socket listen

acceptreadwrite

表 3-3. 套接字 API 函数

API 函数 说明

socket() 指定通信协议的类型，它将返回一个套接字描述符。

setsockopt() 设置与套接字相关的选项。

bind() 将本地协议地址分配给套接字。

listen() 将未连接的套接字转换为被动套接字，指示内核应接受传入的连接请求。

accept() 为连接等待队列中的客户端连接返回新的套接字描述符。

read()和 write() 用于与已连接的套接字通信。

send() 与 write()相似，但允许指定一些选项。

recv() 与 read()相似，但允许指定一些选项来控制数据的接收方式。

close() 关闭套接字并终止 TCP 套接字。

初始化单片机后，主函数将调用 basic_socket()。basic_socket()与 Netconn API 部分介绍的

basic_netconn()相同，但 socket_basic_ethernet()除外。在套接字 Web 服务器任务中，LwIP 协议栈初始

化过程与 Netconn API 相同。不同之处在于调用的 API。AF_INET宏用于定义地址系列。htonl和 htons是用于将

长数据和短数据转换为大尾数格式的 API，与系统是小尾数格式还是大尾数格式无关。IP 地址将显示在控制台中，显

示方式与 Netconn API 部分所述相同。

void socket_basic_ethernet(void *p)
{
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struct sockaddr_in address;
int s_create, new_socket;
int addrlen = sizeof(address);
int opt = 1;
int socket_check;

sys_sem_t sem;
err_t err_sem;
err_sem = sys_sem_new(&sem, 0); /* 创建新的信号量。*/
tcpip_init(tcpip_init_done, &sem);
sys_sem_wait(&sem); /* 阻止，直到 lwIP协议栈完成初始化为止。*/
sys_sem_free(&sem); /* 释放信号量。*/

print_ipaddress();

/* 创建套接字 */
s_create = socket(AF_INET, 1, 0);

setsockopt(s_create, SOL_SOCKET, SO_REUSEADDR | SO_REUSEPORT,&opt, sizeof(opt));

address.sin_family = AF_INET;
address.sin_addr.s_addr = htonl(IPADDR_ANY);
address.sin_port = htons( HTTP_PORT );

/* 将连接绑定到端口 */
socket_check = bind(s_create, (struct sockaddr *)&address,sizeof(address));
if(socket_check<0){

LWIP_DEBUGF(LWIP_DBG_ON, ("Bind error=%d\n",socket_check));
goto socket_close;

}
/* 告知连接侦听传入的连接请求 */
listen(s_create, 3);
for(;;){

new_socket = accept(s_create, (struct sockaddr *)&address,(socklen_t*)&addrlen);
if(new_socket<=0){

LWIP_DEBUGF(LWIP_DBG_ON, ("Connection error=%d\n",new_socket));
goto socket_close;

}
socket_check = read( new_socket ,buffer, 1024);
if(socket_check<=0){

LWIP_DEBUGF(LWIP_DBG_ON, ("Read error=%d\n",socket_check));
goto socket_close;

}
/* 检查请求是否为 HTTP“GET /\r\n”。*/
if( !strncmp( buffer, "GET", 3 )){

socket_check = write(new_socket , http_html_hdr , strlen(http_html_hdr));
if(socket_check<=0){

LWIP_DEBUGF(LWIP_DBG_ON, ("Write error=%d\n",socket_check));
goto socket_close;

}
/* 发送实际 Web页面 */
socket_check = write(new_socket , socket_webpage , strlen(socket_webpage));
if(socket_check<=0){

LWIP_DEBUGF(LWIP_DBG_ON, ("Write error=%d\n",socket_check));
goto socket_close;

}
}
/* 关闭连接 */
socket_close:
close(new_socket);

}
}
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图 3-6. 使用套接字 API 的基本 Web 页面

Basic webpage using Socket API
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4. 高级 Web 服务器应用
嵌入式 Web 服务器上运行的控制面板应用程序用于配置和管理系统设置。SAM E54 Xplained Pro 充当嵌入式 Web 服

务器。任何客户端（Web 浏览器）均可以连接到该服务器，从而控制或监视该应用。实现此类 Web 服务器主要需要管

理 LwIP 协议栈以及处理传入的连接和请求，请参见第 4.2 节.实现。

该应用的用户界面以动态 Web 页面（动态 Web 页面意味着 Web 页面将根据应用状态自动更新）的形式提供。该 Web
页面允许监视温度和光传感器状态，并根据需要控制板上 LED 和设置报警。与演示应用相对应的动态 Web 页面文件

（HTML、CSS 和 JavaScript）存储在 SD 卡中，请参见第 4.2 节.实现。

注： 如果安装的 SD 卡中包含 Web 页面所需的全部文件（如第 4.2 节.实现中所述），预计所提供的应用可以正常工

作。该应用已针对装有 Google Chrome v73.0.3683.86、Firefox Quantum v66.0.2 和 Internet Explorer
v11.0.9600.19230 的 Windows 7 操作系统进行了测试。

4.1 应用设置

4.1.1 所需组件

硬件准备工作：

• SAM E54 Xplained Pro 评估工具包

• I/O1 Xplained Pro 扩展工具包

• SD 卡

• 以太网电缆（RJ45）
• USB 电缆

软件准备工作：

• Atmel START
• Atmel Studio 7（v7.0.1931）
• SAME54_DFP（v1.0.87）
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4.1.2 设置详细信息

硬件设置详细信息如下：

• 必须将 I/O1 Xplained Pro 扩展模块连接到 SAM E54 Xplained Pro 评估板的 EXT1 扩展插座。

• 使用网络线缆将 PC 的以太网端口连接到 SAM E54 Xplained Pro 板。

• 插入 SD 卡。

• 将 USB 线缆连接到 DEBUG USB 插座，为 SAM E54 Xplained Pro 板上电。

软件设置详细信息如下：

表 4-1. 所需的 Atmel START 软件模块

模块 说明

以太网 PHY 实现物理层功能所需的驱动程序。

TCP/IP 协议栈接口 将以太网驱动程序与 TCP/IP 协议栈接口。所用 LwIP 模块的版本为 1.4.0。

FreeRTOS v8.2.3 为应用程序提供任务、调度和任务间通信。

FatFs 小型嵌入式系统的通用 FAT 文件系统模块。

STDIO Redirect 提供一种将标准输入/输出重定向到 HAL I/O 的方法。

ADC 和 I2C 应用中使用的传感器所需的驱动程序。

注： 如果编程.elf文件时出现闪存验证失败问题，则使用.hex文件或.bin文件来完成 SAM E54 Xplained Pro 板

上的器件编程。
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4.2 实现
下图所示为高级 Web 服务器的应用程序流程：

图 4-1. 应用程序流程

Ethernet

main()

Task creation

LED toggle
Light sensor 

convert
Light sensor 

read

Temperature 

sensor read

GMAC TCP/IP init Webserver

Process 

packet
LwIP stack

Process 

connection SD card

Datalog

Application functions

External device

应用程序流程概述

开发应用程序涉及以下步骤：

• 单片机初始化

• 应用程序任务创建

下表列出了要创建的五个不同任务。

表 4-2. 应用程序任务

任务 说明

LED 任务 LED 以 500 ms 的间隔闪烁

光传感器转换 对 TEMT6000 光传感器输出进行 ADC 转换

光传感器读取 读取 ADC 通道并将输出转换为光传感器范围内的百分比

温度传感器读取 通过 I2C 读取 AT30TE758 温度传感器数据

以太网任务 创建用于与 Web 页面通信的 TCP/IP 平台

• TCP/IP 连接设置：

task_ethernet任务执行以下功能：

– 初始化 LwIP 模块，以太网缓冲区将已处理的数据包传输到 LwIP 协议栈。
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– 使用 sys_thread_new创建新线程 vBasicWEBServer。该任务将检查传入连接并进行处理。TCP 连接的

设置步骤与使用 Netconn API 的基本 Web 服务器部分所述的步骤相同，只是所接收请求的处理方式有所不

同。

• 客户端-服务器通信：

process_connection()函数用于客户端和服务器之间的通信。Web 浏览器发出请求时，服务器会从 SD 卡读

取数据（将其发送到 Web 浏览器），然后将数据写入 SD 卡，以用于 Web 浏览器的各种命令。下图所示为客户

端和服务器之间的通信流程。

图 4-2. 客户端服务器通信流程Client server communication flow

ServerClient

GET http://192.168.1.100 HTTP/1.1 
Host: 192.168.1.100 
User-Agent: Chrome 61
Accept-Encoding: gzip, deflate…
Accept: application/x-ms-application, 
image/jpeg, application/xaml+xml,….

Connection setup:
process_connection

Process the request:
process_req

HTTP/1.1 200 OK
Server: SAME54 WEB SERVER
Content-type: text/html
…..
[data requested]

process_req()函数用于解析请求以及搜索首次出现的空格字符、\t、\r或\n。假设传感器数据没有这些令牌。字

符串中包含要再次搜索“？”（用户定义的符号）的路径，如果发现该符号，则认为相应请求为获取请求或设置请

求，否则认为该请求为文件请求。

• 如果获得的请求为：GET /?get_sensor_data HTTP/1.1\r\n，则可将该请求归类为获取请求或设置请求。

• 如果获得的请求为：GET /logo.png HTTP/1.1\r\n，则可将该请求归类为文件请求。

下图所示为 process_req()函数内执行的函数调用。
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图 4-3. 函数调用图

Function call graph

parse_respond_fetch_set_req

process_req

fetch_file_path_type

send_requested_file

fetch_conf
fetch_sensor set_led_on

set_led_off
Set_conf_pb
Set_conf_light
Set_conf_temp

表 4-3. SD 卡文件布局

文件名 说明

index.htm html 主页。包含页面的元素，并引用所需的支持文件。

core.css 定义 Web 页面上基本元素的样式。

core.js 用于将数据发送到服务器、从服务器请求数据以及处理输入/输出服务器的数据。

pack.css 定义其他元素的样式。

pack.js 用于渲染图形（图表和图标发光效果等）

logo.png Microchip 徽标图标。

log.txt 数据记录文件。

config.txt 存储最小值和最大值等配置数据。

当用户请求将 index.htm文件显示在浏览器上时，浏览器将请求与 Web 服务器建立连接。建立连接后，服务器将收

到.html 文件的请求。索引页最初会运行图像 pack.js、pack.css和 core.css，它们用于定义页面和其他元素样

式。

<link rel = “shortcut icon” type = “image/png” href = “logo.png”>
<script type = “application/javascript” src = “pack.js”></script>
<link href = “pack.css” type = “text/css” rel = “stylesheet”>
<link href = “core.css” type = “text/css” rel = “stylesheet”>
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图 4-4. 显示索引页的 Web 页面
Web page display of Index page

DEVICE LIVE 
webpage

• 应用程序用户操作：如果服务器获得获取或设置请求，则将调用 parse_respond_fetch_set_req()
（Webserver/Web.c）函数、解析请求并做出适当的响应。获取请求部分主要包括以下两个选项：

– fetch_sensor：用于更新光和温度传感器值的状态以及按钮状态

– fetch_conf：用于在收到请求时发送配置文件

set 请求部分将检查以下选项：

– set_led_on：点亮 LED
– set_led_off：熄灭 LED
– set_conf_pb：配置按钮报警

– set_conf_light：配置光最小值或最大值以及报警

– set_conf_temp：配置温度最小值或最大值以及报警

core.js文件将检查用户请求并执行必要操作。它被放置在 index.htm下进行相关处理，将在用户使用浏览器等

Web 客户端请求 URL 时触发。

<script type = “application/javascript” src = “core.js”>
</script>

• 用户界面：SAM E54 控制面板演示页面显示关于 SAM E54 Xplained Pro 评估工具包和演示应用程序的简要介

绍。单击 Web 页面上的 DEVICE LIVE（实时设备）选项可修改视图。该页面会定期从服务器请求传感器数据，

以及用户指定的控制和配置命令。
DEVICE LIVE 页面上的状态更新如下：

– 温度传感器状态框显示每秒更新的温度值，还会显示当前温度值（文本形式）、报警状态、最小值和最大

值。

– 同样，光传感器值也会每秒进行更新（光传感器状态图形式，如下图所示），还会显示当前光传感器值、报

警状态、最小值和最大值。

– 按钮状态框显示单片机中 SW0 开关的状态。按下按钮时，图标变为红色。

DEVICE LIVE 页面上的控制和配置选项如下：

 AN3120
高级 Web 服务器应用

© 2020 Microchip Technology Inc. DS00003120A_CN-第 21 页



– 当将按钮图标切换为 ON 状态时，LED 开关盒会将 LED“点亮”；当将按钮图标切换为 OFF 状态时，LED
开关盒会将 LED“熄灭”。

– 凭借配置选项，用户可以设置传感器可以达到的最小值和最大值以及开启和关闭报警。

图 4-5. 控制面板 Web 页面

Control Panel webpage
Button statusTemperature sensor status

Light sensor status LED switch

Configuration option

• 收集的数据以文本格式存储在 log.txt文件中以供将来参考（可从 SD 卡访问）。存储数据时所采用的格式为：

Sensor_idname | 日期 | 时间 | 值 | 最大值/最小值。

注： 仅当传感器值超出设置的配置时，最后一个字段的最大值或最小值才适用。
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5. 相关文章和资源
• 有关 SAM E54 Xplained Pro 评估工具包的详细信息：

https://www.microchip.com/design-centers/32-bit/sam-32-bit-mcus/sam-e-mcus
• FreeRTOS 入门：

http://ww1.microchip.com/downloads/en/appnotes/atmel-42382-getting-started-with-freertos-on-atmel-sam-flash-
mcus_applicationnote_at04056.pdf

• Using the LwIP Network Stack：
https://www.microchip.com/wwwAppNotes/AppNotes.aspx?appnote=en591731

• Use of the Ethernet on SAM4E-EK：
http://ww1.microchip.com/downloads/en/AppNotes/Atmel-42134-Use-of-Ethernet-on-SAM4E-
EK_AT02971_Application-Note.pdf

• TCP/IP Server-Client with CycloneTCP：
http://ww1.microchip.com/downloads/en/AppNotes/Atmel-42738-TCPIP-Server-Client-with-
CycloneTCP_AT16287_ApplicationNote.pdf

第三方链接：

• LwIP 源代码：
https://savannah.nongnu.org/projects/lwip/

• Web 开发资源：
https://www.w3schools.com/whatis/default.asp
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6. 缩略语列表
下列缩略语适用于本文档：

• MCU——单片机（Microcontroller Unit）
• PC——个人计算机（Personal Computer）
• DHCP——动态主机配置协议（Dynamic Host Configuration Protocol）
• PCB——协议控制块（Protocol Control Block）
• TCP/IP——传输控制协议/Internet 协议（Transmission Control Protocol/Internet Protocol）
• ICMP——Internet 控制报文协议（Internet Control Message Protocol）
• UDP——用户数据报协议（User Datagram Protocol）
• ROM——只读存储器（Read Only Memory）
• LwIP——轻量级 Internet 协议（Light Weight Internet Protocol）
• HTML——超文本标记语言（Hyper Text Markup Language）
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Microchip 网站

Microchip 网站（http://www.microchip.com/）为客户提供在线支持。客户可通过该网站方便地获取文件和信息。我们

的网站提供以下内容：

• 产品支持——数据手册和勘误表、应用笔记和示例程序、设计资源、用户指南以及硬件支持文档、最新的软件版
本以及归档软件

• 一般技术支持——常见问题解答（FAQ）、技术支持请求、在线讨论组以及 Microchip 设计伙伴计划成员名单

• Microchip 业务——产品选型和订购指南、最新 Microchip 新闻稿、研讨会和活动安排表、Microchip 销售办事

处、代理商以及工厂代表列表

产品变更通知服务

Microchip 的产品变更通知服务有助于客户了解 Microchip 产品的最新信息。注册客户可在他们感兴趣的某个产品系列

或开发工具发生变更、更新、发布新版本或勘误表时，收到电子邮件通知。

欲注册，请访问 http://www.microchip.com/pcn，然后按照注册说明进行操作。

客户支持

Microchip 产品的用户可通过以下渠道获得帮助：

• 代理商或代表

• 当地销售办事处

• 应用工程师（ESE）
• 技术支持

客户应联系其代理商、代表或 ESE 寻求支持。当地销售办事处也可为客户提供帮助。本文档后附有销售办事处的联系

方式。

也可通过 http://www.microchip.com/support 获得网上技术支持。

Microchip 器件代码保护功能

请注意以下有关 Microchip 器件代码保护功能的要点：

• Microchip 的产品均达到 Microchip 数据手册中所述的技术指标。

• Microchip 确信：在正常使用的情况下，Microchip 系列产品是当今市场上同类产品中最安全的产品之一。

• 目前，仍存在着恶意、甚至是非法破坏代码保护功能的行为。就我们所知，所有这些行为都不是以 Microchip 数

据手册中规定的操作规范来使用 Microchip 产品的。这样做的人极可能侵犯了知识产权。

• Microchip 愿意与关心代码完整性的客户合作。

• Microchip 或任何其他半导体厂商均无法保证其代码的安全性。代码保护并不意味着我们保证产品是“牢不可破”

的。

代码保护功能处于持续发展中。Microchip 承诺将不断改进产品的代码保护功能。任何试图破坏 Microchip 代码保护功

能的行为均可视为违反了《数字器件千年版权法案（Digital Millennium Copyright Act）》。如果这种行为导致他人在

未经授权的情况下，能访问您的软件或其他受版权保护的成果，您有权依据该法案提起诉讼，从而制止这种行为。

法律声明

提供本文档的中文版本仅为了便于理解。请勿忽视文档中包含的英文部分，因为其中提供了有关 Microchip 产品性能和

使用情况的有用信息。Microchip Technology Inc.及其分公司和相关公司、各级主管与员工及事务代理机构对译文中可

能存在的任何差错不承担任何责任。建议参考 Microchip Technology Inc.的英文原版文档。

本出版物中所述的器件应用信息及其他类似内容仅为您提供便利，它们可能由更新之信息所替代。确保应用符合技术

规范，是您自身应负的责任。Microchip 对这些信息不作任何明示或暗示、书面或口头、法定或其他形式的声明或担
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保，包括但不限于针对其使用情况、质量、性能、适销性或特定用途的适用性的声明或担保。Microchip 对因这些信息
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加以赔偿。除非另外声明，否则在 Microchip 知识产权保护下，不得暗中或以其他方式转让任何许可证。
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