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近年来，在消费电子产品用户体验、政府新的立法以及追求系

统高效率的需求下，针对建筑安防系统或入侵检测系统解决方

案的市场要求和功能设计目标明显升高。传统传感器类型、连

接性、控制接口和供电都受到不同程度的影响，使这些普遍应

用的外观和运行发生重大变革。传统的入侵检测系统大都是由

一组简单的硬件连接而成，硬件包括控制面板、门/窗触点或者

被动式运动传感器(或两个)，这种系统具有非常低的软件集成度

和/或操作复杂性。但是，在过去十年里，居住和商业建筑客户

需求已经不仅影响了分立组件的复杂性和实用性，而且还影响

了这些系统解决方案的完整功能性。

 

图1. 传统入侵检测系统解决方案部署硬件包。

这种演变的首要驱动因素之一是新的政府立法，在全球许多地

区，尤其是人口类别存在巨大差别的发展中国家。新立法的最

大转变之一是，必须先验证危险，才可分派紧急服务。这是因

为，误报警率和市政资源(警察、消防系统、EMS)的错误出勤率

已大幅提高。为了实施这项强制规定，政府已经采取了两项独

立但相关联的措施。首先，系统部署OEM向硬件本身添加了新

的传感器技术，其次，系统服务提供商提高了人员远程监控能

力。以下是这些措施如何发挥作用的一个示例：传统运动传感

器基于一个单点或双点被动式红外(PIR)传感器元件。PIR传感器

通过识别视场内热标识的变化来运行。尽管可被一些用例所接

受，但PIR传感器只能用于检测或确定是否存在对象(人、宠物、

车辆)，不能识别所检测来源的类型。为了区分或分类被测对

象，必须向系统添加其他种类的传感器。为了应对这种需求并

提高整体精度、可靠性和整个系统的性能，越来越多的安防运

动传感器节点加入了图像捕捉功能。PIR检测元件仍然存在，但

在这种高级配置中，PIR用作唤醒图像捕捉子系统的触发器，随

后图像捕捉子系统会抓取一个或两个图像帧，并将其发送至远

程监控站进行验证。服务提供商的运营中心收到这些图像后，

会安排全天候安保员工检查传输图像，对触发警报的对象(会产

生威胁或报警条件)进行验证；只有在完成此验证步骤后，才可

分派应急服务。在单个传感器节点内部的功能中，也对图像捕

捉功能的功能性进行了扩展，现在传感器还部署了终端信息处

理模块，以便能够进行本地的威胁分析和验证。这个额外的智

能层可减少决策制定延迟，并使数据传输带宽保持非常低的水

平，因为只需要传输数据位(标志、中断和通知)，而不需要传输

数据字节(多个图像帧)。

建筑安防解决方案领域的另一个重大进步是从有线接口转变为

无线接口，不仅是在单个传感器节点和控制面板之间，而且从

整个系统部署到其关联远程监控站或运营中心都出现了这种转

变。几十年来，传感器和面板连接都是采用低压串行信号连

接，许多建筑控制应用的传输线都是RS-485的变种接口。这种

硬连线接口工作量很大，而且会增加系统安装成本。随着超低

功耗和短程无线技术的出现，许多制造商已经扩展了其硬件系

统产品组合，涵盖无线系统版本，能够使初始部署更简单、更

轻松。这种转变缩短了实施时间，降低了成本，而且显著扩大

了市场规模，因为这种方式允许合理的改装，而不是像过去那

样，只能通过新的建筑销售来推动市场发展。此外，在后端连

接区域，过去的入侵检测系统市场是将电话线或POTS连接与远

程监控站或运营中心一一对应，而现在已发展为利用Wi-Fi/网关

互联网链接以及地面移动电话网络连接，这不仅可拓宽部署选

项的发挥空间，而且还可消除安装入侵检测系统所需的固定电

话连接。
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图2. 下一代智能运动传感器的高级内部系统框图。

建筑安防设备领域的最后一个主要演变区域是用户界面。不久

前，入侵检测系统控制面板由简单的按钮和旋钮接口组成。但

现在，几乎所有目标消费者群体中，智能手机和平板电脑的使

用都非常普及，因而居住和商业建筑控制设备(包括入侵检测系

统、恒温器和烟雾检测器)的用户体验已经迈入21世纪。尽管大

部分OEM仍然提供入门级、从简型设备选项，但是，中高端产

品现在还包含了触摸屏、背光键盘、环境光检测和语音控制等

功能。其中的大部分功能显然是系统性能和效用的外观和感受

元素。环境光检测等功能的业务价值还可针对系统功耗的重要

区域，以及产品在整个使用寿命内的运营成本(有时称为“总拥

有成本”)。虽然这些功能会增加整体系统成本，但是大众需

求使得添加这些功能成为必要，因为这样才符合消费电子产品

的全天候使用期望。OEM的响应方式是，将与消费电子产品相

关的功能整合到硬件材料中。即使往前推20年，现在的顶级系

统很大程度上也不会被消费者群体认可。实时、按需激活、本

地威胁验证、无线连接、高分辨率控制面板显示、包括语音控

制和远程监控能力的用户界面，连同流媒体视频传送、提供冲

击、振动和声学事件检测等功能的一系列新型传感器元件，使

得此行业的格局在极短时间内发生了巨变。

前述所有改进和提升都不能以增加系统功耗为代价。随着传感

器和面板之间的数据和控制界面从有线转变为无线，如本文所

述，继续依赖交流电源和有线连接完全不可行。使用堆叠电池

来增大电池容量并按照定时调用的方式操作系统特定部分这两

种方式中，OEM不仅增大了建筑安防系统的价值和实用性，而

且还维持了功耗预算——可通过电池/直流电源提供服务，无论

是独立式，还是与能量采集能力结合(例如基于高效光伏电池采

集元件的子系统)。

回顾本文讨论的建筑安防或入侵检测系统的多个升级和演变领

域，迫切需要构建新的技术平台，以便能够在单辆汽车内部整

合和促进众多甚至所有的创新技术。
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图3. 高性能、功能丰富的入侵检测系统用户界面控制面板。
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